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摘 要： 不可信环境下的路由性能问题，是移动自组织网（ｍｏｂｉｌｅａｄｈｏｃｎｅｔｗｏｒｋｓ，ＭＡＮＥＴ）匿名路由协议面临的
主要问题之一．本文为在不可信环境下通过对自私节点进行高效的协作激励，提高匿名路由协议的性能，提出了一种
基于哈希链的匿名位置辅助路由激励机制．该机制利用哈希链在计算上的高效性和安全上的不可逆性，达成了对匿名
数据转发节点的即时激励；通过基于支付代价的路由选择机制，优化了现有位置辅助路由机制的路由发现过程．匿名
性分析证明，该机制能保证参与路由节点的匿名性．效率评价表明，在数据传输总量较大时，该机制对路由性能的影响
很小，且该机制在较小规模的网络中有更好的性能．
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１ 引言

不可信ＭＡＮＥＴ环境［１～３］中的节点间信任关系复杂，
在路由机制设计时，必须假设节点是自私的．由于自私节
点出于自身利益最大化原则，趋向于拒绝为其他节点转

发数据，所以不可信环境下的匿名路由机制面临严重的

路由性能挑战．现有ＭＡＮＥＴ匿名路由机制［４～６］通常假设
网络节点是可信的，即节点间的协作关系是有保证的，因

此在设计时很少考虑自私节点对路由机制性能的影响，

且多数协议对节点参与路由协作的要求较高，难以保证

不可信ＭＡＮＥＴ环境下匿名路由机制的性能要求．
针对上述问题，本文着眼于不可信 ＭＡＮＥＴ环境下

匿名路由机制的性能问题，在位置辅助路由机制之上设

计了一种匿名路由激励机制，并对该机制的效率进行了

实验验证和评价．本文提出的匿名位置辅助路由激励机
制，采用基于哈希链的微支付机制，实现了对位置辅助

路由机制中匿名数据转发节点的即时激励．该机制不仅
能有效降低自私节点对路由性能的影响，提高匿名路由

机制的性能；而且能优化位置辅助路由机制的路由发

现，获得距离最短的最优路径．安全性分析和效率评价
表明，该机制不仅能保证参与路由节点的匿名性，而且

能以合理代价实现对匿名转发节点的支付激励．

２ 研究背景

位置辅助路由协议是利用节点位置信息对基于拓

扑路由协议的改进，这类协议中路由请求消息的发送
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不需全面泛洪，而是在目的节点位置的导向下进行有

限泛洪，从而提高了路由效率．典型的位置辅助路由协
议主要包括ＬＡＲ［７］等．本文的匿名位置辅助路由激励机
制就建立在该路由机制上．本文假设在该路由机制上
已部署了能有效保护节点匿名性的隐私保护机制．

本文的匿名位置辅助路由激励机制基于微支付．
微支付（ｍｉｃｒｏｐａｙｍｅｎｔ）［８］是与宏支付（ｍａｃｒｏｐａｙｍｅｎｔ）相
对的小额电子支付机制．由于微支付中单次支付的金
额通常低于宏支付单次支付的成本，因此微支付需要

专门的支付机制来提供较高的效率和低成本的安全

性．微支付机制的上述特点，使其多用来对卖方的多次
重复小额支付，适合用来对参与 ＭＡＮＥＴ路由的节点进
行转发激励．利用哈希函数的单向性及高效计算性，
Ｒｉｖｅｓｔ和 Ｓｈａｍｉｒ提出了基于哈希链的微支付方案 Ｐａｙ
Ｗｏｒｄ［９］．ＰａｙＷｏｒｄ在买方、卖方、可信第三方（Ｔｒｕｓｔｅｄ
ＴｈｉｒｄＰａｒｔｙ，ＴＴＰ）信任关系基础上，采用哈希链生成电子
货币并进行支付，并将决定支付方案安全性的计算离

线进行，减少了支付中的公钥运算次数．文献［１０］将
ＰａｙＷｏｒｄ机制应用于ＭＡＮＥＴ，提出了一种基于哈希树的
轻量级支付方案，使节点能实时支付为其提供网络访

问服务的转发节点．该方案能适应节点移动引起的路
由变化，但没有考虑对节点的匿名性保护，因此无法用

于ＭＡＮＥＴ匿名路由中的节点激励．

３ 机制设计

３１ 符号和隐私攻击模型

本文机制描述中所用符号的含义如表１所示．
表１ 符号及其含义

符号 含义

｛ｐｓｅｕｄｉ，ｋ｝ｗｋ＝１ 节点 Ｎｉ的ｗ个假名

Ｋｐｓｅｕｄｉ，ｋ，Ｋ
－１
ｐｓｅｕｄｉ，ｋ Ｎｉ的假名ｐｓｅｕｄｉ，ｋ对应的公私钥对

Ｃｅｒｔ（Ｋｐｓｅｕｄｉ，ｋ） ｐｓｅｕｄｉ，ｋ的公钥证书
（ｍｓｇ）ＫＰＳ 用 ＫＰＳ对消息ｍｓｇ加密后的密文

Ｈ（ｍｓｇ） 用哈希函数Ｈ（）对ｍｓｇ进行哈希运算

Ｗ０＝ＨＮ（ＷＮ） 对哈希根 ＷＮ进行Ｎ次运算得到哈希锚Ｗ０
（ｍｓｇ）ＳｉｇＴＴＰ ＴＴＰ用其私钥对消息ｍｓｇ的签名

根据ＤｏｌｅｖＹａｏ模型［１１］，本文采用了如下的隐私攻
击模型：攻击者拥有合法的公私钥对，熟悉加密、解密、

签名、哈希等密码算法，具有密码分析的能力；攻击者

知道参与机制运行的各节点的假名公钥，但无法获得

节点身份与其假名公钥的对应关系；由于节点频繁变

换其假名，攻击者不具备追踪攻击的能力．
３２ 机制概述

匿名位置辅助路由激励机制建立在位置辅助路由

机制之上，利用源节点生成的、经 ＴＴＰ签证的哈希链，通

过在位置辅助路由消息中附加相应的字段，完成了对转

发节点的即时支付．按照路由进程，该机制分以下３个
子机制：（１）支付链建立机制：即在路由发现前，由ＴＴＰ对
源节点生成的一系列哈希链进行签证；然后在路由发现

过程中，完成源节点对路由路径上转发节点的支付链建

立．（２）动态转发激励机制：源节点在数据转发过程中，对
转发节点进行数据转发激励，并针对 ＭＡＮＥＴ路由动态
变化，进行支付链修复．（３）离线支付兑现机制：路由完成
后，对转发节点进行支付兑现和账户结算．

通过上述三个子机制，匿名位置辅助路由激励机

制能在不改变基本路由机制的情况下，高效地完成对

自私节点的即时激励．３．３～３．５节分别介绍了支付链
建立机制、动态转发激励机制和离线支付兑现机制．
３３ 支付链建立机制

以下介绍了源节点 Ｎｉ建立支付链的过程．
步骤１ 哈希链生成

Ｎｉ用 ｍ个随机数（哈希根）Ｗｉｎ（ｉ∈｛１，２，．．．，
ｍ｝），生成 ｍ条哈希链Ｗｉｊ（ｉ∈｛１，２，．．．，ｍ｝，ｊ∈｛０，１，
２，．．．，ｎ｝），其中哈希根 Ｗｉｎ（ｉ∈｛１，２，．．．，ｍ｝）必须对
其他网络实体保密．

为防止自私节点通过虚假支付欺骗转发节点，也

为防止转发节点兑现其伪造或窃取的虚假支付，在发

起路由前，需由 ＴＴＰ完成对源节点生成哈希链的签证．
步骤２ 签证请求

Ｎｉ生成如下签证请求消息并发送给ＴＴＰ：
｛［Ｎｉ，（Ｗ１０，Ｗ２０，．．．Ｗｍ０），Ｌ，Ｖａｌ，Ａｍｔ］Ｓｉｇｐｓｅｕｄｉ，ｋ，

Ｃｅｒｔ（Ｋｐｓｅｕｄｉ，ｋ）｝ＫＴＴＰ （１）
式（１）所示的消息中，（Ｗ１０，Ｗ２０，．．．Ｗｍ０）为 ｍ条

哈希链的哈希锚，ｐｓｅｕｄｉ，ｋ是Ｎｉ选择的假名，Ｌ、Ｖａｌ、Ａｍｔ
分别为哈希链长度、每个哈希值代表的支付额、节点为

使ＴＴＰ签证上述信息而须向 ＴＴＰ支付的总额．
步骤３ 签证生成

ＴＴＰ收到式（１）所示的消息后，先通过解密和签名验
证获得其中信息后，为每条哈希链生成一个签证．如对
哈希链 Ｗ４ｊ（ｊ∈｛０，１，２，．．．，ｎ｝），ＴＴＰ的签证Ｖｉｓａ４是：

（Ｗ４０，Ｒ４，Ｌ，Ｖａｌ，ｐｓｅｕｄｉ，ｋ，Ｅｘｐｉｒｙ）ＳｉｇＴＴＰ． （２）
式（２）中，Ｗ４０是哈希链 Ｗ４ｊ（ｊ∈｛０，１，２，．．．，ｎ｝）

的哈希锚，随机数 Ｒ４是 ＴＴＰ为该哈希链生成的签证
值，Ｅｘｐｉｒｙ是 ＴＴＰ设置的哈希链失效时间进行签名．

步骤４ 签证应答

ＴＴＰ将如下签证应答消息发送给 Ｎｉ：
｛［Ｖｉｓａ１，Ｖｉｓａ２，．．．Ｖｉｓａｍ］Ｋｐｓｅｕｄｉ，ｋ，Ｒｅｃｅｉｐｔ｝． （３）

其中的收据Ｒｅｃｅｉｐｔ用来在随后的支付兑现中，防
止 ＴＴＰ抵赖，其内容为：
［ｐｓｅｕｄｉ，ｋ，（Ｗ１０，Ｗ２０，．．．Ｗｍ０），Ｌ，Ｖａｌ，Ｅｘｐｉｒｙ］ＳｉｇＴＴＰ．（４）
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为在数据转发中为转发节点提供所需支付，源节

点需获得路径上所有转发节点的转发要价．
步骤５ 要价请求

Ｎｉ将以下要价请求字段附加在路由请求消息中进
行广播：

｛Ｓ，Ｄ，Ｃｅｒｔ（ＫＳ），Ｃｅｒｔ（ＫＤ）｝． （５）
其中 Ｓ、Ｄ分别为源节点Ｎｉ和目的节点标识．
步骤６ 要价应答

转发节点收到带有要价请求字段的路由请求消息

后，根据其距下跳节点的距离，提出为源节点转发单位

数据的要价，并在路由应答消息中，附加如下要价应答

字段：

｛Ｓ，Ｄ，［（Ａ，ｘ）ＳｉｇＡ，Ｃｅｒｔ（ＫＡ）］，［（Ｂ，ｙ）ＳｉｇＢ，
Ｃｅｒｔ（ＫＢ）］，．．．｝． （６）
其中 ｘ、ｙ…分别为转发路径上的节点 Ａ、Ｂ…的要

价．
步骤７ 支付链建立

Ｎｉ根据各转发节点要价，从多条路由中选择总要
价 ｘ＋ｙ＋…最小的路由，为其分配相应数量的哈希链
签证，然后将发送给路径上所有转发节点的签证封装

到如下签证发布字段，将该字段随最初数据包发送给

各转发节点，从而建立支付链：

｛［Ａ，（Ｖｉｓａ１，．．．，Ｖｉｓａｘ）ＫＡ］，
［Ｂ，（Ｖｉｓａｘ＋１，．．．，Ｖｉｓａｘ＋ｙ）ＫＢ］，．．．｝．

（７）
上述支付链建立机制中，由

于节点要价反映了其与下一跳节

点间的距离，因此总要价较小的

路由通常较短．通过上述基于支
付代价的路由选择机制，可优化

现有位置辅助路由机制的路由发

现过程，从而可利用转发节点间

的位置关系，获得距离最短的最

优路径．
３４ 动态转发激励机制

在路由的数据发送阶段，源

节点通过数据转发激励机制，对

路径上节点的转发行为进行激

励．此外，转发激励机制必须能高
效处理ＭＡＮＥＴ路由变化引起的支
付链中断问题．为此，本文利用位
置辅助路由的局部搜索路由维护

机制，设计了支付链修复机制．上
述两种机制共同构成了动态转发

激励机制．下面以源节点 Ｓ向目

的节点Ｄ发送数据为例，介绍动态转发激励机制．
（１）数据转发激励机制
如图１所示，路由路径建立后，Ｓ通过在每个分组

中附加的支付链，对路径上节点的转发行为进行激励．
图中转发节点 Ａ、Ｂ、Ｃ…的要价分别为 ｘ、ｙ、ｚ…，则源
节点在第 ｋ个分组附加的支付链为｛Ｗ１ｋｘ，Ｗ２ｋｙ，Ｗ３ｋｚ
…｝，其中 Ｗ１ｋｘ、Ｗ２ｋｙ、Ｗ３ｋｚ…分别用于对 Ａ、Ｂ、Ｃ…进
行支付．Ａ、Ｂ、Ｃ…收到分组后，对支付链中对应的支付
值分别进行 ｘ、ｙ、ｚ…次哈希运算，将得到的哈希值与前
一次支付验证得到的哈希值进行比较．若二者相等，则
支付验证通过，转发节点转发带有该支付链的分组．

（２）路径变化时的支付链修复机制
如图２所示，若 Ｓ发送ｋ个分组后，由于节点 Ｃ的

移动，路径发生中断，节点 Ｂ发起局部搜索来维护路
由．在局部搜索过程中，Ｂ在路由请求消息中附加要价
请求字段．在通过路由响应消息获得路径上新节点 Ｅ
的要价应答后，Ｂ将该要价应答随路由维护成功消息
发送到Ｓ．Ｓ在新路由的最初数据包中，根据要价向 Ｅ
发布相应签证，完成对支付链的修复．同时，Ｓ继续路由
维护前的支付状态，用旧哈希链对 Ａ、Ｂ…进行支付；用
新哈希链对 Ｅ进行支付．利用上述机制，当路径发生变
化时，只需对新路径上的少量新节点发送新签证，从而

可高效完成支付链修复．
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３５ 离线支付兑现机制

数据转发完成后，转发节点可在空闲时将获得的

支付值进行离线兑现．以下描述了转发节点 Ｃ的兑现
过程．

步骤１ 兑现请求

节点 Ｃ发送的兑现请求消息内容为：
｛Ｃｅｒｔ（ＫＣ），Ｗ３ｎ，Ｗ４ｎ，（Ｖｉｓａ３，Ｖｉｓａ４）ＫＴＴＰ）｝ＳｉｇＣ． （８）
其中 Ｗ３ｎ，Ｗ４ｎ为 Ｃ获得的两条哈希链的最大哈希

值，（Ｖｉｓａ３，Ｖｉｓａ４）ＫＴＴＰ为用ＴＴＰ公钥加密的哈希链签证．
步骤２ 兑现应答

ＴＴＰ验证后，向 Ｃ的虚拟账户转入相应的支付值
Ａｍｔ，并向 Ｃ发出如下内容的兑现应答消息：

｛Ｃ，Ｗ３ｎ，Ｗ４ｎ，Ａｍｔ｝ＳｉｇＴＴＰ． （９）

４ 匿名性分析

定理１ 匿名位置辅助路由激励机制能保证参与

路由节点的匿名性．
证明 匿名位置辅助路由激励机制采用了基于公

钥的假名机制．每个节点都有一系列与其身份对应的
假名及其假名公钥证书，上述对应关系仅被公钥基础

设施所知．节点在激励机制中用假名公钥证书发布其
假名及假名公钥，并用假名公／私钥对各消息或字段进
行加密或签名：在支付链建立机制中，式（１）中源节点
身份标识及其假名公钥证书都用 ＴＴＰ公钥加密，故攻
击者既无法知道源节点的身份，也无法获得其假名公

钥证书；式（３）不包括节点的身份，攻击者仅能得到式
（４）中的假名 ｐｓｅｕｄｉ，ｋ；源节点在式（５）中发布源节点和
目的节点假名公钥证书，转发节点在式（６）中发布其假
名公钥证书，从而使参与路由节点在不同路由中使用

不同假名．在离线支付兑现机制中，节点使用假名向
ＴＴＰ发出兑现请求并获得ＴＴＰ的兑现应答．

根据本文隐私攻击模型，攻击者获得节点身份与

其假名的对应关系在计算上是不可行的．因此，基于公
钥的假名机制能保证参与路由节点对窃听攻击者的匿

名性．

５ 效率分析与评价

本文机制通过在路由消息中增加相应字段，能在

不改变路由机制的情况下，激励自私节点参与路由协

作，因此直观上具有较高效率．本节通过实验分析了本
文机制在不同数据传输总量下的机制开销，评价了该

机制的效率．
５１ 激励机制开销分析

实验采用激励消息比例（Ｒｉｍ）和平均分组延迟
（Ｄａｐ）度量激励机制开销．激励消息比例

Ｒｉｍ＝
Ｌｉｍ

Ｌｉｍ＋Ｌｄｐ
×１００％ （１０）

反映了激励机制给路由机制带来的总开销，其中 Ｌｉｍ是发
送 Ｌｄｐ长度数据所需激励消息总长度，包括以下三部分的
长度：签证请求、应答消息；要价请求、应答字段和签证发

布字段；源节点附加在数据分组中的支付链字段．
平均分组延迟

Ｄａｐ＝
Ｄｈｅ＋Ｄｃｓ
Ｎｄｐ

＋Ｄｐｃ＋Ｔｖｖ （１１）

反映了激励机制对数据传输速度的影响，其中 Ｄｈｅ为哈
希链签证延迟，Ｄｃｓ为支付链建立延迟，Ｄｐｃ为数据转发
中支付链的传输延迟，Ｔｖｖ为转发节点验证哈希值时间，
Ｎｄｐ为数据分组的数量．
实验参数如表２所示．

表２ 实验参数

参数 设置

哈希算法 ＳＨＡ２５６
加密／签名算法 １０２４ｂｉｔＲＳＡ，采用ＰＫＣＳ填充模式

激励方式 基于每分组支付的即时激励

平均要价 １～４
路径长度 ４～１６跳

分组长度 １２８Ｋ～１０２４Ｋ
传输速率 ６～２７Ｍｂｐｓ

５２ 实验结果及分析
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首先分析了不同数据发送量下的激励消息比例，

实验结果如图３所示．从图３可见，随着数据发送总量
的增加，激励消息比例快速下降：当数据发送总量为

３００ＭＢ时，无论分组长度、传输速率、平均要价、路径长
度取值如何，激励消息比例都小于０．１％．

平均分组延迟随数据发送总量的变化如图４所示．
从图中可见，数据发送总量越大，平均分组延迟越小．
这是因为：本文激励机制带来的延迟主要在支付链建

立机制，动态转发激励机制由于只需转发节点进行代

价很小的哈希运算，因此引起的分组延迟相对前者很

小．从图４还可看到，当传输速率、平均要价、路径长度
等参数不变时，平均分组延迟在数据发送总量大于

１００ＭＢ后的变化很小．这说明当数据发送总量大于
１００ＭＢ后，支付链建立机制的开销对路由机制的影响很

小．
综合图３、图 ４的分析可知，随着数据传输总量的

增大，不论是激励消息比例，还是平均分组延迟都迅速

趋于较小的值．这说明，在数据传输总量较大（大于
１００ＭＢ）的情况下，本文激励机制对路由性能的影响较
小．此外，路径长度对本文激励机制的性能有较大影
响，因此，本文机制在较小规模网络中有较好性能．

６ 结论

本文提出的匿名位置辅助路由激励机制，采用基

于哈希链的微支付机制，实现了对位置辅助路由机制

中匿名数据转发节点的即时激励．该协议不仅能有效
防止自私节点对路由性能的影响，提高不可信环境下

匿名路由机制的性能；而且可优化现有位置辅助路由

机制的路由发现过程，获得距离最短的最优路径．对该
机制的开销分析和效率实验表明，它能以合理代价实

现对匿名转发节点的支付激励，且数据传输总量越大，

激励机制对路由性能的影响越小．
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